Wachtwoordmanager

Om een sterke, unieke en complexe wachtwoorden te genereren en te beheren kan je een
wachtwoordmanager gebruiken.

Een wachtwoordmanager fungeert als een digitale kluis waarin al je wachtwoorden veilig worden
opgeslagen. Het gebruik hiervan is tegenwoordig eigenlijk geen aanrader maar een must. We
hebben zomaar 80 accounts en het is verstandig voor elk account een uniek én sterk wachtwoord
te hebben. Maar hoe ga je die allemaal verzinnen en onthouden? Verzin één sterke wachtwoordzin
voor je wachtwoordmanager en laat je app wachtwoorden voor al die andere accounts verzinnen en
onthouden. Dan maak je het hackers lastig en zijn niet al jouw accounts toegankelijk als er één
bedrijf een datalek heeft.

Een wachtwoordmanager werkt als volgt. Je voegt je wachtwoorden toe aan de manager, en deze
onthoudt ze voor je. Wanneer je een website bezoekt, vult de wachtwoordmanager automatisch je
inloggegevens in. Veel wachtwoordmanagers kunnen sterke, unieke wachtwoorden aanmaken
zodat je niet telkens een makkelijk te raden wachtwoord gebruikt. Je hebt één hoofdwachtwoord
nodig om toegang te krijgen tot de wachtwoordmanager. Dit is het enige wachtwoord dat je moet
onthouden! Als je de wachtwoordmanager gebruikt op je telefoon én je computer, worden je
wachtwoorden gesynchroniseerd zodat je overal toegang hebt. Het bespaart tijd én zorgt ervoor
dat je wachtwoorden veiliger zijn.

De populairste wachtwoordenmanagers voor windows zijn Bitwarden, Dashlane, Sticky Password,
RoboForm, Keeper, Proton Pass, LastPass, NordPass en 1Password. Onderling kunnen ze verschillen
in gebruik van open-source, sterke beveiliging, gebruiksvriendelijkheid, automatische
wachtwoordinvulling, ingebouwde wachtwoordgenerator, een versleutelde kluis, ondersteuning van
vingerafdruk- en gezichtsherkenning, Werkt ook offline, controleert de sterkte van je wachtwoorden
en/of een premium wachtwoordmanager met uitgebreide functies.

Voor de meeste programma’s zijn naast een betaalde ook een gratis versie beschikbaar.
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